
cyber	security	voor	
mediabedrijven

Handvatten	voor	een	pragmatische	aanpak



Wie is	Alexander

• Architect	bij KPN
• Sinds 2006	bezig met	TV	Media	&	Streaming
• Security:
• Werk,	Studie en Hobby



Wat	is	Cybersecurity?

• Cyberspace	is	een	nieuwe	dimensie
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bron:	https://www.security.nl/posting/470041bron:	http://www.nu.nl/gadgets/4255933



Doel:	Beschermen van	de	kroonjuwelen

• “Tastbaar”	(voor	zover	er	sprake	van	is…)
• Gegevens	(wachtwoorden,	softwarecode)
• Content

• “Niet	tastbaar”
• Beschikbaarheid	dienst

• C.I.A.
• Confedential,	Integrity	en Availability



Swiss	cheese	en de	kill	chain

• Iedere	laag	beschermen.	
• Niet	vertrouwen	op	die	ene	perfecte	firewall.
• Swiss	cheese-model
• Weerstand tegen de	Cyber	Kill	Chain

bron:	https://en.wikipedia.org/wiki/Swiss_cheese_model

bron:	"A	'Kill	 Chain'	Analysis	of	the	2013	Target	Data	Breach,"	 March	26,	2014;	US	Senate	Committee	 on	Commerce,	 Science,	and	Transportation





Defence	in	depth

• Policies,	Procedures	&	Awareness
• Fysiek
• Perimeter
• Intern	Netwerk
• Host
• Applicatie
• Data

bron:	https://technet.microsoft.com/en-us/library/cc512681.aspx



Policies,	Procedures	&	Awareness

• Data	clasificatie (de	kroonjuwelen)
• Wachtwoord beleid
• Grootste uitdaging is	het	overbrengen van	het	beleid
• Ook naar leveranciers

bron:	https://nl.wikipedia.org/wiki/Tien_geboden



Fysiek

• Hekken
• Muren
• Bewaking
• Sloten	en	sleutels
• Badges
• Etc…

bron:	http://www.csoonline.com/article/2112402



Perimeter

• Firewalls,	Nat,	Anti-ddos,	Verkeer validatie,	IDS
• Beveiliging op	de	transportlaag.	(Encryptie,	SSL,	Identificatie)
• https://www.ssllabs.com/

• Zorg dat alarmen bij een centrale plek komen,	bijvoorbeeld een
Security	Operations	Center (SOC)	
• Netwerk zonering en segmentering
• http://www.clico.pl/services/Network_Securite_Architecture.pdf



Intern	Netwerk

• De	toolset is	vergelijkbaar	met	de	perimeter,	echter	de	instellingen	
kunnen	afwijken.	Neem	hier	dienst	specifieke	maatregelen.	



Host

• Platform	O/S
• Vulnerability	Mgmt (patches)
• Anti	Malware
• Anti	Virus
• Links:
• https://benchmarks.cisecurity.org/ (ook voor diverse	appliances)
• http://csrc.nist.gov/publications/nistpubs/800-123/SP800-123.pdf
• http://www.serverhardening.com/

• Tip:	Appliances	hebben veel overeenkomsten.	Doe	eerst ervaring op	
met	generieke Hard- en software



Applicatie

• Authenticatie
• Authorisatie
• OWASP
• https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

• Bekende	applicatie	servers	hebben	ook	hardening guidelines



Data

• Database	security
• Backups
• Content	Security	
• Message	Level	Security	(integrity,	syntax	checking)
• https://msdn.microsoft.com/en-us/library/ff650794.aspx



Review	en Pen-testen

• Code-Review
• Penetratie	testen	(intern/extern)
• Responsible	Disclosure
• https://www.ncsc.nl


